調達仕様

１ 件名
統合型資格確認用スマート端末の開発請負

２ 背景・目的

３ 試作開発の概要
統合型資格確認用スマート端末（以下、統合型スマート端末、または単にスマート端末）の開発を行い、厚労省で構築中のオンライン資格確認システムとの連携性について検討を行う。

３．１ 前提条件
（１）開発の対象
本開発により、マイナンバーカードに搭載されるJPKIアプリケーションである特定機関認証および利用者証明用証明書（以下、利用者証明書）の取得ができるスマート端末向けのオフライン認証機能を実現する。統合型スマート端末は外部ネットワークへの接続なしに単独で動作し、NFCインタフェースを利用してマイナンバーカードから利用者証明書の読み出す機能（オフライン認証機能、「オンライン」と見分け難いため、以降ではローカル認証と呼ぶ）を保有する。同時に、ネットワーク接続した場合には通常のオンライン資格確認が可能となり、マイナンバーカードによるリアルタイムでの資格確認、および被保険者番号による２通りのオンライン資格確認方式に対応する。
このようなスマート端末を使うことで、マイナンバーカードからPINなしで利用者証明書読出しが可能になるため、機器利用に当たっては厳格な権限管理が必須であり、そのための機能を搭載する。つまり、医療機関や薬局などにおいて使用を許可された者を特定するために、事前に登録された特定のHPKIカードあるいはマイナンバーカードを使ったオペレータ認証（本人認証あるいは電子署名スキーム）をPIN入力により行えるようにする。
マイナンバーカードを使って保険資格確認を行う場合、まず利用者証明書を読出しその発行番号（シリアルナンバー）を頼りに保険資格情報を取得することになるが、本開発においてはこれらの紐付け用のキーコードには基本として被保険者番号を活用することを考える。医療機関によっては診察券番号のような独自の管理番号を併用してキーとすることも考えられるが、オンライン資格確認との併用を考え、単純な被保険者番号を使って発行番号と紐づけられるようにする。またローカル認証により取得した利用者証明書の有効性確認を行う場合には、通常のPINありでの検証の仕組みを適用する。
ローカル資格確認は基本的に再診時における利用となるため、発行番号を被保険者番号と対比させられるように内部に対応テーブルを保持することで、事後の被保険者番号による最新の保険資格情報取得を可能にする。なお、発行番号の管理には、マイナンバーと同レベルの厳格な管理が求められる可能性が高いことから、医療等機関内では発行番号を変換したコードを仲介して利用者を特定できるような方法を適用する。
コンパクトで携行可能な統合型スマート端末は、訪問看護のようなシーンで利用が想定されるため、業務アプリケーションとの連動が期待されるが、具体的なユースケースについては、既に調査検討を進めているところであり、この開発において連携機能は含めないことにする。ただし、将来的な対応を考えて資格認証時の関連情報は業務利用できるよう配慮しておくことが望ましい。
当協会において平成29年度に実施した開発・実証（末尾［参考資料］を参照）では、利用者証明の取得証跡を利用して受診記録情報の生成機能を開発しており、これらについて機能拡張などの新たな開発は行なわずに動作可能とすることを想定する。

（２）標準技術の採用
原則、OS、ミドルウェア、データベース、開発言語は一般的に広く使用されている標準技術を用いる。

（３）拡張性
アプリケーションフレームワークを採用する場合は、オープンソースソフトウェアを極力採用し、拡張・変更時の追加ライセンスを発生させないようにする。
活用時には変更を加える際の影響範囲を局所化できる構成を検討する。

３．２ 実証環境の構成
本開発における統合型資格確認用スマート端末についてのこれまでの取組みと位置付けについては別紙図表に詳しい。なお、以降においてオペレータカードとはスマート端末のオペレータの認証のために利用するHPKIカードあるいはマイナンバーカードなどの証明機能を持つICカードの総称を指している。
以下、主な構成要素について簡単に説明する。

（１）統合型スマート端末
ア．スマートホン基体
[bookmark: _GoBack]NFC機能を搭載しているスマートホンおよびタブレットを指す。マイナンバーカードに対応可能な市販スマートホンのリストはJ-LISから公表されている。このリストで掲載される機器では、PINを用いる利用者認証および署名認証の処理動作については確認されているものの、PIN入力を省略する特定機関認証の手順については動作検証の対象外であったことから、現時点では多くの機種で動作しないか、未確認のままになっているようである。平成29年度の開発実証事業において一部機種を使ってNFC機能の動作解析を行って原因を究明し、アンドロイド機では特定箇所を改修することで動作可能になることを確認できている。今回の開発においても、これらの知見を活用し開発対象とするスマートホンに適用してスマート端末基体として利用することを考える。
イ．内蔵セキュアエレメント（SE）
端末証明用の証明書および秘密鍵を保管するセキュアエレメントであり、スマート端末に直接実装されたICモジュールあるいは、SIMソケットに差したUIMチップの形で利用する。なお、現在利用されているSIMコネクタ形状はマイクロSIMおよびナノSIMであり、この形状のセキュアエレメントをUIMチップとして用意してSIMコネクタに実装できるようにする。スマート端末が仲介し、これらのセキュアエレメントとマイナンバーカードとの間で相互認証を実行して、ローカル認証機能を実現する。
ウ．アクセスコントロール機能
アンドロイドOSのスマートホンでの権限管理の多くは、モバイルオペレータが提供するSIMカードを中心として構成されている。統合型スマート端末として、搭載するSIMソケットにUIMを挿入して用いる場合には、特に挿抜や盗難による不正利用を防ぐため、スマートホン基体側にUIMのアクセスコントロール機能を用意する必要がある。さらにSIMカードは本来、NFC利用や充電時の無線通信の動作等にも影響する場合があり、統合型スマート端末として適用する場合にはSIMなしで正常動作させるための対処が求められる。
なお、医療機関内のネットワークに接続して用いる場合には、特定オペレータの登録リストをネットワーク内で管理し、スマート端末動作時の権限管理を行う方法も考えられるが、携行してネットワーク外で用いる場合には、統合型スマート端末内にオペレータリストを保持する必要がある。いずれの場合も、例えばマイナンバーカードやHPKIカードを用いてオペレータリストと照合した上で、統合型スマート端末あるいは搭載アプリケーションの利用権限を獲得できるような対応が必要になる。
特に、盗難のように勝手にスマート端末の外部持出をした場合には、セキュアエレメントを無効化し、マイナンバーカードのPINなし利用者証明書読出し機能を確実にロックするような厳格な管理方法が求められる。
（２）ネットワーク
統合型スマート端末が接続されるネットワークとしては、医療機関内の有線イントラネットワークや組織内Wi-Fi、公衆Wi-Fi、およびインターネットなど様々な形態が考えられる。SIMソケットを複数備えた機種では、UIM等のセキュアエレメントを実装した上でモバイルキャリア回線への接続も可能になる。
しかし、統合型スマート端末は利用者証明書の読取りをPINなしで行える機能を備えるため、個人情報保護の観点からも安易に公衆回線やインターネットに接続することは許容されない。例えば厚生労働省が定めるガイドラインではセキュア通信が求められる場合にはTLS1.2を満たすことが条件とされる。今回、開発と機能検証を進める統合型スマート端末においては、基本的に公衆回線接続は行わないことを前提とする。
本開発実証において利用するネットワーク環境としては、組織内に閉じたLANを使用して機器接続をするような構成とし、インターネット等経由での外部接続はゲートウエイによる限定的なもの（HPKIカード検証など）を想定する。なお、保険資格確認では診療報酬請求専用のNW、あるいは厚生労働省で構築中の医療情報用のIX-NW[footnoteRef:1]の利用が想定されるため、開発する機器類についてはVPNに接続を念頭においた設計上の配慮を行う。 [1: ) IX-NWとは厚労省が手掛ける医療等分野におけるデータ共有基盤のバックボーンとなるネットワークのことであり、平成29年度の総務省実証を経て、今後は全国保健医療情報ネットワークとして全国の地域医療情報連携ネットワーク間を接続する役割を担う。] 

（３）マイナンバーカード、およびオペレータカード（既存）
マイナンバーカードを使い、利用者証明用電子証明書と署名用電子証明書、および特定機関認証の機能をJ-LISが公開する利用者クライアントソフト(Android版)等のアプリケーションにより利用できるようにする。なお、特機関認証機能を利用する際には、本来、J-LISから発行された公開鍵セットが必要になるため、この部分の検証においては独自に用意した同等の公開鍵セットと模試のマイナンバーカードを適用する。また、マイナンバーカードの利用者証明書をPINなしで利用し、本人確認を行う際には券面写真との照合が必須とされるため、マイナンバーカードには搭載されている券面APや券面事項入力補助機能を活用して、本人写真画像や４情報を電子的に利用できるよう検証に向けた準備を行う。
オペレータカードについては、利用者証明用電子証明書あるいは署名用電子証明書の機能の利用を想定することから、これらの機能を搭載したHPKIカードあるいはマイナンバーカード等を適用する。
以下に、本実証で利用するこれら２種類のICカードに共通する基本仕様を示す。
a．形状とサイズ
・ISO/IEC7816に準拠
b．インタフェース
・コンビネーション型（接触・非接触型両用タイプ）
・接触インタフェースは、ISO/IEC 7816に準拠
・非接触インタフェースは、ISO/IEC 14443 Type-Bに準拠
c．セキュリティ
・暗号方式：RSA2048ビット、AES、SHA-256
・ＩＣチップこじ開けなど、物理的・電気的攻撃によりカード内の情報を読み出そうとする行為に対し、情報読み出し、又は解析されないような耐タンパ性
d．カードアプリケーションタイプ
・マルチアプリケーションカード

（４）模擬保険資格確認サーバ（既存）
オフラインで取得された利用者証明書を元に保存された前回の保険資格の最新状況を確認する場合には、スマート端末から医療機関のネットワークを経由して模擬のオンライン保険資格確認サーバへアクセスを行い、保険資格異動の有無をチェックすることを想定する。保険資格確認サーバからマイナンバーカードへ直接接続し、オンライン処理をする場合には、このサーバが保有する特定機関認証機能等によりPINなしでマイナンバーカード内の利用者証明書を取得し、それにとリンクする保険資格確認の結果を医療等機関の接続端末に返す。（ただし、模擬環境では失効情報提供まではサポートしていない）

（５）模擬受診履歴管理サービス（既存）
スマート端末で生成された受診記録を受診履歴管理サービス用のサーバへ登録する。模擬環境では登録の機能のみとし、スマート端末から問合せを行うための参照機能は実装していない。登録状況はサーバ内のデータを提示するWeb機能により、外部接続されたブラウザ上でモニタすることができるようになっている。



３．３ 開発対象と機能要件
（１）統合型スマート端末
統合型スマート端末が具備すべき機能とその概要を以下に示す。
表 3-1　統合型スマート端末に要求される機能概要
	項
番
	機能名
（大分類）
	機能名
（中分類）
	概要

	１
	ハードウエア／ファームウエア
	セキュアエレメント(SE)制御機能
	スマート端末内に実装されたセキュアエレメントに対して、セキュアエレメント内に保管されたPKIの秘密鍵および電子証明書を使い、セキュアエレメントと、非接触通信により接続されたマイナンバーカードとの間で逐次処理される公開鍵方式の暗号演算を制御する機能．
なお、セキュアエレメントとの間は通信速度の高速化を図り、またAPDUを使うなどにより高速処理に対応可能なこと．

	
	
	NFC機能
	スマート端末としてNFC機能を具備し、マイナンバーカードおよびHPKIカードと非接触通信を行う機能
・APDUのコマンド長として400byte以上の送信が可能なこと
・カード応答待ち時間として３秒以上を指定できること
・非接触カードの存在確認はISO/IEC 14443で推奨される方法で行えること

	
	
	アクセス制御機能
	セキュアエレメントへのアクセスおよびNFC利用を特定者のみとするため、アプリケーション等の権限の管理を行う。





（２）セキュアエレメント
統合型スマート端末内のSIMソケットを利用して実装されるセキュアエレメント、あるいは独立のチップとして実装されるセキュアエレメントが具備すべき機能とその概要を以下に示す。
表 3-2　セキュアエレメントが具備すべき機能とその概要
	項
番
	機能名
（大分類）
	機能名
（中分類）
	概要

	２
	セキュアエレメント
	SAM，UIM*など
	・公開鍵証明書などスマート端末で用いられるデータを保持し、提示する機能
・PKI方式の秘密鍵と電子証明書を保持し、署名等の暗号演算を高速に実行する機能
・取り外し時の機能を制限するため、起動には操作者の認証処理機能を備えること
・携帯電話機に用いられるSIMと通信規格上の互換性があること（スマート端末への直接実装においては、マイクロSIMあるいはナノSIM形状を想定）
・スマート端末本体とは高速な通信が可能であり、またAPDUを使うなどにより高速処理に対応していること

	
	
	セキュアゲートウェイ
	セキュアエレメントとしてSAMを装着でき、Wi-Fiあるいは有線LANの通信を制御および中継する機能


＊ 携帯電話キャリアのネットワーク利用を前提としないため、SIM（Subscriber Identification Module）ではなくUIM（User Identification Module）の呼称を用いている．



（３）受付端末向けアプリケーション
既開発のスマート端末用アプリケーション（アンドロイド版）を、セキュアゲートウェイをハブとする受付端末（Windows版）の構成に適合できるよう機能分割して移植できるようにし、さらに機能向上のため改良を加える。
表 3-3　利用するスマート端末アプリケーションの概要
	項
番
	機能名
（大分類）
	機能名
（中分類）
	概要

	＊
	スマート端末内アプリケーション
	①オペレータ認証処理
	オペレータとしてとして事前登録された特定者のマイナンバーカードを認証することで、セキュアエレメントを用いる特定アプリケーションを起動させる。オペレータのアクセス状況はログとして保存。

	
	
	②ローカル認証処理
	・セキュアエレメントに保存された特定機関認証用秘密鍵と連携して、マイナンバーカードの利用者証明書をPINなしで取得・確認する機能
・上記プロセスの詳細な証跡を生成、記録保持する機能

	
	
	③HPKIカード処理
	HPKIカードに対してPIN入力を使った本人認証および電子署名を仲介する機能

	
	
	④保険資格照合・異動確認
	被保険者記号番号によりオンラインで保険資格確認システムに資格状況の照会を行い、結果を記録する模擬機能

	
	
	⑤オンライン資格確認
（PINなし）
	オンライン資格確認システムへ接続してマイナンバーカード使ったPINなし認証を仲介し、利用者を特定して直近の保険資格取得を行う機能

	
	
	⑥オンライン利用者認証
	オンライン資格確認システムにPKI利用者証明書を送り検証する機能

	
	
	⑦受診記録生成・送付
	資格確認シーケンスのデータを元に受診記録を生成し、受診履歴管理サービスへ送付し登録する機能


注1：オンライン資格確認システムとのインタフェース仕様は確定していないため、骨格となるPINなし利用者認証の基本コマンドを基に暫定的なオンラインプロトコルを構成する。実用においてはこの他、オペレータ認証や端末認証についても実施が想定されており、そのための機能についても、可能な範囲で取込むことを検討する。
注2：オンライン利用者認証ではPINを使って利用者証明書を取り出し、認証局で有効性を確認する。PINなし認証をローカルで行った場合、利用者証明書の有効性を確認するためにはオンライン利用者認証と同様なスキームで認証局へ確認を取る必要がある。保険資格確認システムは代理認証局を兼ねているが、PINなし認証および被保険者番号による資格確認のスキームしか検討されていないため、検証には一般的な認証局接続の検討が必要になる。
注3：③と⑤は新規機能（既成のモジュールあるいはアプリケーションが入手可能）
注4：④～⑦の機能は異なるホストコンピュータ上に実装する実現方法もある。

３．４ 外部ネットワーク接続の仕様
外部接続のための具体的なネットワーク接続条件については、今年度内にも厚生労働省からガイドラインが示される見通しであり、明確になった時点で最大限これに準じられるよう時間的制約を考慮しつつ仕様を適合させて行くこととする。また、統合スマート端末の基体には市販のスマートホンやタブレットを活用する前提としているため、外部接続にはWi-Fiによる標準的なLAN接続およびBluetooth機能によるワイヤレス通信を前提とする。なお、オペレータの提供するSIMカードは使えなくなる可能性が高いため、モバイルキャリア回線（LTE）による外部接続は前提としない。

３．５ スケジュール
本開発実証に係る想定スケジュールは以下の通りとする。スマート医療端末の開発スケジュール（計画）
[image: ]


４. 納入等

４．１ 納入成果物
納入成果物は、書面により提出するほか、同内容を記録した電子媒体（CD-R 又はDVD-R）により、それぞれ正副二式ずつ納入すること。スマート端末については、OS、アプリケーション、秘密鍵等を搭載した状態で動作確認の検証を受けたものであること。
納入成果物の形態、記載内容の詳細、納入方法及び納入期限等については、事前に当協会と協議し、承認を受けた上で決定すること。
また、電子媒体の納入については、以下のとおりとすること。
・ 納入のファイル形式は、「Microsoft Word 2010」、「Microsoft Excel 2010」「Microsoft Power Point 2010」、「PDF1.7」以降の版とし、参照・編集可能な形式とする。ただし、当協会が他の形式による提出を求める場合にはこれに応じること。
・ 納入に当たっては、事前に最新のウィルス定義パターンによる検疫を必ず実施すること。
・ 納入成果物は納入後に編集・改変が可能となるよう、図表等の元データも併せて納入すること。
・ 特別なツールを使用する場合は、事前に承認を得ることとし、ツールも併せて納入すること。

本開発実証の実施に係る主な納入成果物を以下に示す。

	項番
	成果物
	数量
	備考

	1
	設計書
	紙（２部）及び電子媒体（２式）
	

	2
	試験結果報告書
	
	

	3
	操作マニュアル
	
	

	4
	システム接続の手引書
	
	

	5
	プログラムファイル
	１式
	電子媒体

	6
	スマート端末
	５台
	アプリケーション等､機能搭載のこと



４．２ 納入期限
２０２０年３月２７日（金）

４．３ 納入場所
東京都中央区日本橋小舟町３番２号　リブラビル
ニューメディア開発協会

５. 特記事項

５．１応募者の条件
（１） 実績
本業務は、マイナンバーカードの利用を前提とするシステムの開発であることから、受託者はこれまでにマイナンバーカードあるいはマイナンバーカードを扱うシステムについて開発・運用、または機器開発において実績を有すること。
（２） 参加要件
応募者は３．３に示す本開発における開発対象と機能要件の項番のうち、一つあるいは複数項目について実現できることを示す提案を行うこと。また、項番（１）の提案に当たっては、適用を想定するスマート端末基体に関する動作条件や環境を明示すること。
複数の事業者が共同提案する場合、その中から全体の意思決定、運営管理等に責任を持つ共同提案の代表者を定めるとともに、代表者が本業務にかかる連絡調整等を行うこと。その際は、代表者を中心に、各共同提案者が協力して業務を遂行すること。各共同提案者間の調整は、その当事者となる事業者間において行うこと。
また、共同提案するすべての事業者が、前記５.１（１）の要件を満たすこと。

５．２ 再委託
受託者は、受託業務の全部又は一部を第三者に委託することはできない。ただし、受託者があらかじめ、再委託先の名称、住所、再委託する理由およびその業務の範囲、その他協会が求める情報について記載した書面及び再委託に係る履行体制図を提出して再委託の申し出を行い、協会が承認した場合にはこの限りではない。
受託者は、この受託契約により生じる権利又は義務を第三者に譲渡又は継承させてはならない。
なお、第三者に再委託する場合は、その最終的な責任を受託者が負うこと。

５．３ 著作権等の帰属
本開発における知的財産権等の扱いを以下に示す。
1 本件に関する新たな成果物に関し、著作権法（昭和45年5月6日法律第48号）第21条、第26条の3、第27条及び第28条に定める権利を含むすべての著作権を協会に譲渡し、協会は独占的に使用するものとする。なお、受託者は協会に対し、一切の著作権人格権を行使しないこととし、第三者をして行使させないものとする。また、受託者が本契約の納入成果物に係る著作権を自ら使用し、又は第三者をして使用させる場合、協会と別途協議するものとする。
2 成果物に第三者が権利を有する著作物および工業所有権が含まれている場合は、協会が特に使用を指示した場合を除き、受託者は当該著作物の使用に関して費用の負担を含む一切の手続きを行うものとする。なお、この場合、受託者は当該権利者の仕様許諾条件につき、協会の了承を得ること。
3 本件の作業に関し、第三者との間で著作権に係る権利侵害の紛争が生じた場合には、当該紛争の原因が専ら協会の責めに帰す場合を除き、受託者の責任、負担において一切を処理すること。この場合、協会は係る紛争の事実を知ったときは、受託者に通知することとする。

５．４ 機密保持
受託者は、本調達を実施するに当たり、入手した資料等については管理台帳等により適切に管理し、かつ、以下の事項に従うこと。
1 貸与された書類等は指定された期日までに協会に返納すること。
2 本調達の完了後、上記に記載される情報を削除又は返却すること。
3 受託者は、本調達に関して入手した情報等（公知の事実等を除く。）及び業務遂行過程で生じた納入成果物等に関する情報を本業務の目的以外に使用又は第三者に開示若しくは漏えいしないものとし、そのために必要な措置を講ずること。
4 受託者の責任に起因する情報の漏えい等により損害が発生した場合は、それに伴う弁済等の措置はすべて受託者が負担すること。
5 この項目について受託者は、契約期間の終了後においても同様とする。

５．５ その他
本仕様書に記載なき事項にあっても本業務の実施に必要と認められる事項に関しては、その取扱いについて別途当協会と協議を行うこと。

［参考資料］
・「オフライン資格確認用スマート医療端末及びその実証環境の開発」ニューメディア開発協会　研究成果レポート2018.12 No.35、p6～10．
・「医療保険資格確認と受診記録生成を行うスマート端末の開発」第8回　社会情報流通基盤研究センター・シンポジウム 講演資料集、p50～57（2018）．
・「オフライン資格確認用スマート医療端末及びその実証環境の開発」ニューメディア開発協会　報告書（2019.1）．
・「医療保険資格確認用スマート端末のご紹介V1.1」ニューメディア開発協会 資料　（2018.3）．
・「保険資格確認用スマート端末のデモについて」ニューメディア開発協会 資料　（2018.4）．
・福田 賢一,et al「医療保険オンライン資格確認及び医療機関受診記録生成システムの開発」第37回医療情報学連合大会 2K-1-HD2-2、抄録集p462（2017.11）．
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